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Аннотация. В статье исследуется трансформация факторов 

формирования девиантного поведения несовершеннолетних, не достигших 
возраста уголовной ответственности, в условиях цифровизации 
социального пространства. Автор обосновывает положение о том, что 
цифровая среда выступает не просто нейтральным фоном или каналом 
социализации подростков, а приобретает значение самостоятельного 
криминогенного фактора, обладающего специфическими механизмами 
воздействия на несформировавшуюся психику. Анализируются ключевые 
деструктивные феномены, характерные для современного этапа. Особое 
внимание уделяется влиянию контента, генерируемого алгоритмами 
персонализированных рекомендаций, который способен формировать 
устойчивые деструктивные паттерны восприятия. Самостоятельным 
предметом анализа выступает феномен публичной инсинуации 
(целенаправленного распространения порочащей информации) и 
механизмы формирования адреналиновой зависимости у подростков под 
воздействием деструктивного и виктимогенного медиаконтента. На основе 
проведённого анализа автором предлагается система мер превентивного 
реагирования, включающая: внедрение специализированных IT-
инструментов профилактики (алгоритмы выявления деструктивного 
контента и маркеров суицидального/делинквентного поведения); 
развитие цифровых компетенций и медиаграмотности субъектов 
профилактики (педагогов, психологов, сотрудников ПДН); использование 
чат-ботов и игровых практик (геймификации) в превентивной работе с 
подростками; а также совершенствование нормативно-правового 
регулирования, направленного на ограничение доступа 
несовершеннолетних к потенциально опасному контенту без ущерба для их 
права на информацию и развитие в цифровой среде. 
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Abstract. This article examines the transformation of factors shaping 
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of the digitalization of social space. The author substantiates the position that the 
digital environment is not just a neutral background or a channel for the 
socialization of adolescents, but is acquiring the significance of an independent 
criminogenic factor with specific mechanisms of influence on the immature 
psyche. Key destructive phenomena characteristic of the current era are 
analyzed. Particular attention is paid to the influence of content generated by 
personalized recommendation algorithms, which can form persistent destructive 
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Введение 
Современный этап развития со-

циума характеризуется фундамен-
тальной трансформацией среды со-
циализации подрастающего поколе-
ния, обусловленной экспоненциаль-
ным проникновением цифровых тех-
нологий во все сферы жизнедеятель-
ности. Современная социализация 
подростков характеризуется стира-
нием границ между реальным и вир-
туальным пространствами, что при-
водит к формированию качественно 
новой гибридной среды взаимодей-
ствия. Данная среда представляет со-
бой континуум, в котором онлайн- и 
офлайн-коммуникация не просто со-
существуют, но тесно переплетаются, 
взаимно обусловливая друг друга.  

В этой гибридной реальности 
подростки проводят значительную 
часть своего времени. При этом про-
цессы их цифровой социализации за-
частую протекают в условиях ослаб-
ленного или отсутствующего кон-
троля со стороны взрослых, а также 
при дефиците квалифицированного 
педагогического сопровождения, спо-
собного обеспечить безопасное осво-
ение цифрового пространства и кри-
тическое осмысление потребляемого 
контента. Кроме того, ввиду психоло-
гических особенностей пубертатного 
возраста, включающих повышенную 
внушаемость, стремление к само-
утверждению, поиск референтных 
групп и незавершенность процессов 
формирования ценностно-
нормативной сферы, несовершенно-
летние, не достигшие возраста уго-
ловной ответственности, демонстри-
руют повышенную уязвимость перед 
деструктивным влиянием цифровой 
среды. Особое значение изучения де-
терминации девиантного поведения 
лиц, не достигших 14–16 лет, опреде-
ляется и тем, что данный возрастной 
интервал является критическим пе-
риодом личностного становления, в 
котором формируются базовые моде-

ли социального поведения – от пра-
вопослушных до криминальных. Си-
туация усугубляется существующим 
правовым вакуумом в сфере превен-
тивных мер, что создает дополни-
тельные риски криминализации под-
ростковой среды.  

Основная часть 
В современном мире цифровая 

среда выступает не просто пассив-
ным фоном или каналом трансляции 
информации, но активным агентом 
социализации, обладающим соб-
ственными механизмами формиро-
вания поведенческих паттернов [1, с. 
29]. Одним из наиболее значимых 
факторов выступает алгоритмиче-
ская персонализация контента, реа-
лизуемая через так называемые «со-
держательно-адаптивные» или «уго-
ждающие» алгоритмы, которые, 
стремясь максимизировать время 
пребывания пользователя на плат-
форме, формируют информационную 
картину, все более соответствующую 
исходным предпочтениям и, зача-
стую, психологическим особенностям 
подростка. Масштабный аналитиче-
ский обзор, опубликованный в 2025 
году в международном журнале MDPI, 
обобщающий результаты целого де-
сятилетия научных исследований (с 
2015 по 2025 год), посвящённых тому, 
как алгоритмы социальных сетей 
влияют на молодёжь, демонстрирует, 
что процесс «алгоритмического при-
ручения», как его определяют иссле-
дователи, приводит к сужению ин-
формационного поля, формированию 
«информационных пузырей» и по-
степенной радикализации контента: 
алгоритмы выявляют интерес под-
ростка к деструктивной тематике и 
начинают предлагать все более экс-
тремальные материалы, что может 
способствовать закреплению устой-
чивых девиантных установок и по-
степенно вести к отклонениям в со-
циально-поведенческой адаптации 
подростка [2]. При этом, согласно ис-
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следованию, проведенному Л. А. Ред-
козубовой, несовершеннолетний «не 
является пассивным объектом мани-
пуляций, а активно осмысляет влия-
ние алгоритмов, принимая решения 
на основе личных ценностей и инте-
ресов» [3, с. 534]. То есть алгоритм 
подстраивается под вкусы пользова-
теля и предлагает контент, похожий 
на тот, что он уже смотрел. Однако из 
этого не следует, что подросток пол-
ностью контролирует свою цифро-
вую траекторию: его выбор всегда 
ограничен тем набором вариантов, 
который заранее сформирован реко-
мендательной системой на основе его 
же прошлых действий. Возникает 
своеобразный циклический механизм 
обратной связи: пользователь выби-
рает контент, алгоритм запоминает 
этот выбор и в дальнейшем предла-
гает преимущественно однотипные 
материалы, сужая горизонт возмож-
ного. Подросток при этом сохраняет 
иллюзию самостоятельного выбора, 
не замечая, что пространство этого 
выбора постепенно сокращается. Как 
отмечают М. Ледвич, А. Зайцева и А. 
Лаукемпер, для большинства пользо-
вателей YouTube формируются уме-
ренные фильтрующие пузыри, при-
чем персонализация сильнее влияет 
на главную страницу, чем на блок ре-
комендаций «следующее» [4]. Это 
означает, что алгоритм не столько 
подталкивает к радикализации, 
сколько закрепляет уже сложившиеся 
предпочтения, делая их более устой-
чивыми. Соответственно, активность 
подростка в цифровой среде носит 
двойственный характер. С одной сто-
роны, он действительно не является 
марионеткой алгоритмов: он интер-
претирует предлагаемый контент че-
рез призму собственных ценностей, 
может критически оценивать инфор-
мацию и вырабатывать стратегии 
навигации. С другой стороны, его 
агентность ограничена непрозрачно-
стью работы рекомендательных си-
стем и эффектом накопления: чем 

дольше он пользуется платформой, 
тем сильнее его персональная лента 
замыкается на уже знакомых темах, 
оставляя за пределами видимости 
альтернативные точки зрения.  

Однако, признавая за подростком 
способность к осмысленной навига-
ции в цифровой среде, нельзя игно-
рировать его ключевую психологиче-
скую характеристику – несформиро-
ванность личности. Подростковый 
возраст является сензитивным пери-
одом, когда система ценностей, мо-
ральных ориентиров и устойчивых 
поведенческих паттернов еще только 
складывается. Именно эта возрастная 
уязвимость превращает процесс со-
циализации, все более интенсивно 
протекающий в гибридной реально-
сти, в зону повышенного риска. Если 
алгоритмы, подстраиваясь под пер-
вичный запрос, начинают системати-
чески предлагать контент, романти-
зирующий криминальный образ 
жизни (так называемый «тру-крайм», 
тюремную лирику, эстетику насилия), 
то для несформировавшейся психики 
этот контент перестает быть просто 
информацией. Он становится норма-
тивной моделью, предлагающей про-
стые и яркие ответы на сложные во-
просы самоопределения. Как спра-
ведливо отмечается в обращении 
общественной организации «Отцы 
рядом»1, у несовершеннолетних ещё 
не сформирована устойчивая система 
моральных ориентиров, поэтому при 
частом контакте с подобным контен-
том они могут воспринимать насилие 
не как угрозу, а как нечто привычное 
или даже привлекательное. Крими-
нальная субкультура динамична, она 
адаптируется к интересам молодежи, 
проникая через популярные формы – 
музыкальные записи, художествен-

 
1 В России хотят ограничить доступ 

подросткам к тру-крайм после истории с 14-
летней маньячкой // Life.ru. 20.05.2025. URL: 
https://life.ru/p/1753674 (дата обращения: 
19.02.2026). 
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ные фильмы, тематические сообще-
ства. Ее жаргон, татуировки и симво-
лика, активно распространяемые в 
сети, служат для подростков доступ-
ными маркерами «свойскости» и спо-
собом демонстрации протеста, а ми-
фологизированные и романтизиро-
ванные образы «бесстрашного раз-
бойника» или «честного вора» нахо-
дят живой отклик в подростковой 
среде, стремящейся к протесту и по-
иску собственной идентичности [5]. В 
этих условиях механизм обратной 
связи, описанный ранее, приобретает 
угрожающий характер. Активный, но 
еще незрелый подросток, ищущий 
острых ощущений или способов са-
моутверждения, может проявить ин-
терес к деструктивному контенту. 
Алгоритм, фиксируя этот интерес, 
начинает поставлять все больше по-
хожего материала, замыкая пользо-
вателя в фильтрующем пузыре, где 
насилие и криминал постепенно 
нормализуются и начинают воспри-
ниматься как допустимая, а иногда и 
желательная модель поведения. Про-
исходит сращивание молодежной и 
криминальной субкультур, где первая 
служит питательной средой и обла-
стью рекрутирования для второй. И 
если на раннем этапе подросток дей-
ствительно «активно осмысляет» 
контент, то, оказавшись в таком пу-
зыре без должной медиации извне, 
он рискует утратить способность к 
критической оценке, принимая навя-
зываемую алгоритмом картину мира 
за единственно возможную реаль-
ность. 

Особую тревогу вызывает фено-
мен публичной инсинуации, понима-
емой как намеренное введение ауди-
тории в заблуждение посредством 
имитации насильственных действий, 
широко распространенный в совре-
менном медиапространстве [6, с. 129–
130]. Демонстрация сцен насилия, 
жестокости, девиантного поведения в 
кинематографе, видеоиграх, блогах и 
социальных сетях, будучи много-

кратно повторенной и эстетизиро-
ванной, приводит к размыванию гра-
ниц между допустимым и недопусти-
мым, формированию адреналиновой 
зависимости, при которой подросток 
начинает испытывать потребность в 
воспроизведении увиденных де-
структивных паттернов в реальном 
поведении. Деструктивный контент, 
особенно представленный в привле-
кательной для подростков форме 
(через популярных блогеров, в игро-
вых форматах, с использованием мо-
лодежного сленга), выступает мощ-
ным фактором искажения представ-
лений о социальных нормах и фор-
мирования готовности к подражанию 
преступному поведению. 

Статистические данные свиде-
тельствуют о значительном росте во-
влечения несовершеннолетних в 
противоправную деятельность через 
цифровые каналы: в России число де-
тей, пострадавших от кибермошен-
ничества, в 2025 г. увеличилось более 
чем на 120 % по сравнению с анало-
гичным периодом 2024 г., а в отдель-
ных регионах фиксируются приросты 
вовлечения несовершеннолетних в 
цифровые преступные схемы на 
треть и выше, что отражает тревож-
ную тенденцию усиления цифровых 
угроз для молодёжи2. Вербовочные 
схемы реализуются преимуществен-
но через социальные сети, мессен-
джеры (особенно анонимные кана-
лы), игровые чаты, где основная 
аудитория – несовершеннолетние. 
Механизм вовлечения строится на 
последовательном применении пси-
хологических манипуляций: первона-
чально подростку предлагаются 

 
2 См.: МВД России. Рост вовлечения 

несовершеннолетних в киберпреступления 
// Интерфакс. 2025. URL: 
https://m.interfax.ru/1054787 (дата 
обращения: 19.02.2026); Количество 
киберпреступлений с несовершеннолетними 
выросло в 74 раза // ТАСС. 2025. 22 апреля. 
URL: https://tass.ru/ekonomika/23750101 
(дата обращения: 19.02.2026). 
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«безобидные задания» (помощь в по-
иске информации, пересылка сооб-
щений), затем требования постепен-
но эскалируются до действий, имею-
щих очевидно противоправный ха-
рактер – поджогов объектов инфра-
структуры, установки вредоносного 
программного обеспечения, дроппер-
ства. Вербовщики, зачастую находя-
щиеся за пределами юрисдикции Рос-
сийской Федерации, используют уяз-
вимости подросткового возраста: же-
лание легкого заработка, стремление 
к признанию и самоутверждению, 
недостаток критического мышления, 
а также применяют методы шантажа 
и угроз в случае отказа от сотрудни-
чества [7]. 

Кибербуллинг как форма девиа-
нтного онлайн-поведения занимает 
особое место в структуре цифровых 
рисков, поскольку, в отличие от тра-
диционной травли, характеризуется 
непрерывностью воздействия (до-
ступность жертвы 24/7), расширен-
ной аудиторией свидетелей, аноним-
ностью агрессора и повышенной пси-
хотравматичностью для жертвы. В 
разработанном экспертами МГППУ и 
Центра им. Сербского «Навигаторе 
профилактики социальных рисков 
детства в цифровой среде» представ-
лена развернутая классификация ви-
дов девиантного онлайн-поведения, 
включающая наряду с киберагрес-
сивным также киберделинквентное 
(противоправное), кибервиктимное 
(поведение жертвы), кибервиктимно-
делинквентное (сочетающее призна-
ки жертвы и правонарушителя), ки-
берсамоповреждающее и киберсуи-
цидальное, кибераддиктивное и ки-
беррискованное поведение [8].  

Особого внимания заслуживает 
выделение кибервиктимно-
делинквентного поведения как ново-
го, ранее не описанного типа, харак-
теризующего ситуацию, когда подро-
сток, выступая жертвой цифровой 
агрессии, в качестве защитно-
компенсаторной реакции сам начи-

нает демонстрировать агрессивное 
или противоправное поведение в се-
ти, что создает сложный комплекс 
взаимосвязанных проблем, требую-
щих дифференцированного подхода к 
профилактике. 

Зарубежные исследования также 
подтверждают наличие устойчивой 
корреляции между отсутствием ро-
дительского надзора, групповым 
влиянием сверстников и продолжи-
тельным воздействием насильствен-
ного или девиантного цифрового 
контента, с одной стороны, и форми-
рованием делинквентного поведения 
несовершеннолетних в онлайн-среде 
– с другой [9]. Влияние технологиче-
ских инноваций на подростковую де-
линквентность исследуется через 
призму теории баланса контроля, 
объясняющей, как ослабление соци-
ального контроля в киберпростран-
стве создает условия для совершения 
правонарушений. Особую озабочен-
ность вызывает доступ несовершен-
нолетних к порнографическому кон-
тенту и его влияние на формирова-
ние девиантных сексуальных устано-
вок. 

Исходя из вышесказанного, счи-
таем, что система мер превентивного 
реагирования на риски цифровой 
среды должна носить комплексный 
междисциплинарный характер и 
включать несколько взаимосвязан-
ных направлений. Первое направле-
ние связано с совершенствованием 
нормативно-правового регулирова-
ния доступа несовершеннолетних к 
потенциально опасному контенту. За-
служивают поддержки инициативы 
по ужесточению государственного 
контроля за распространением мате-
риалов, способных оказывать де-
структивное воздействие на психику 
подростков, включая предложения о 
введении цифровой идентификации 
пользователей Интернета для огра-
ничения доступа к вредоносной ин-
формации. Дискуссионным, но заслу-
живающим внимания является пред-
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ложение о криминализации публич-
ной инсинуации как формы распро-
странения дезинформации и наруше-
ния общепринятых социальных норм 
[10]. 

Второе направление предполага-
ет внедрение специализированных 
IT-инструментов в практику профи-
лактической работы. Исследования 
показывают, что, несмотря на оче-
видную востребованность цифровых 
технологий в превенции, специали-
сты социозащитных учреждений ис-
пользуют их ограниченно, отдавая 
предпочтение традиционным мето-
дам индивидуальной работы в силу 
привычности и кажущейся большей 
результативности [11, с. 37]. Перспек-
тивными направлениями цифрови-
зации профилактики признаются ис-
пользование чатов с интеграцией 
чат-ботов для оперативного консуль-
тирования подростков, находящихся 
в кризисных ситуациях; применение 
игровых практик и симуляторов для 
формирования навыков безопасного 
поведения в сети; создание специа-
лизированных программ ведения от-
четности, позволяющих отслеживать 
динамику поведенческих отклонений 
и эффективность вмешательств. Осо-
бое значение имеет разработка спе-
циализированных интернет-
порталов и мобильных приложений, 
аккумулирующих информацию о рис-
ках цифровой среды и способах за-
щиты от них, адаптированную для 
различных целевых аудиторий – де-
тей, подростков, родителей и специа-
листов. 

Третье направление связано с 
развитием медиакомпетенций как 
самих несовершеннолетних, так и 
специалистов, работающих с ними. 
Повышение медиаграмотности детей 
выступает ключевым механизмом их 
защиты от деструктивной информа-
ционной среды. Формирование у 
подростков навыков критического 
анализа медиаконтента, распознава-
ния манипулятивных техник вер-

бовщиков, понимания алгоритмиче-
ских механизмов формирования «ин-
формационных пузырей» должно 
стать неотъемлемой частью образо-
вательных программ. Одновременно 
требуется углубленная подготовка 
педагогов-психологов, социальных 
педагогов, специалистов по профи-
лактике к использованию цифровых 
технологий в профессиональной дея-
тельности, поскольку дефицит соот-
ветствующих компетенций выступа-
ет существенным барьером для внед-
рения инновационных профилакти-
ческих практик. 

Четвертое направление предпо-
лагает активизацию межведомствен-
ного взаимодействия при реагирова-
нии на риски цифровой среды. Разра-
ботанный «Навигатор профилактики 
социальных рисков детства в цифро-
вой среде» прошел межведомствен-
ное согласование в Минпросвещения 
России, Минздраве России, Минобр-
науки России, МВД России и След-
ственном комитете России, что со-
здает основу для единых подходов к 
диагностике и профилактике девиа-
нтного онлайн-поведения. Представ-
ленные в Навигаторе алгоритмы дей-
ствий для специалистов, классифи-
кация видов девиантного онлайн-
поведения и практические рекомен-
дации для детей, подростков и роди-
телей позволяют перейти от декла-
ративных заявлений о необходимо-
сти защиты детей в цифровой среде к 
системной повседневной работе, ос-
нованной на научно обоснованных 
методиках. 

Выводы и заключение 
Таким образом, цифровая среда 

выступает самостоятельным крими-
ногенным фактором, формирующим 
новые механизмы детерминации де-
виантного поведения несовершенно-
летних, не достигших возраста уго-
ловной ответственности. Алгоритми-
ческая персонализация контента, 
публичная инсинуация насилия, це-
ленаправленная вербовочная дея-
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тельность через социальные сети и 
игровые платформы, кибербуллинг и 
иные формы девиантного онлайн-
поведения создают комплекс рисков, 
требующих адекватного превентив-
ного реагирования. Эффективная 
профилактика возможна лишь при 
условии интеграции усилий государ-
ства, образовательных организаций, 
социальных служб, правоохрани-
тельных органов и IT-индустрии, 
внедрения научно обоснованных ме-

тодик диагностики и коррекции, а 
также формирования у всех субъек-
тов профилактики необходимых ме-
диакомпетенций. Только такой ком-
плексный подход способен обеспе-
чить баланс между использованием 
потенциала цифровой среды для по-
зитивного развития подрастающего 
поколения и защитой несовершенно-
летних от ее деструктивного влия-
ния. 
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