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Аннотация. В современном мире противодействие преступлениям требует 
инновационных подходов. В данной статье рассматривается вопрос об 
использовании информации социальных сетей в целях выявления, расследования 
и предупреждения преступлений, а также уделено внимание описанию 
различных видов преступлений, совершаемых в социальных сетях, и 
предлагаются способы их предупреждения. Анализ информации на личных 
страницах социальных сетей помогает идентифицировать преступников, 
определить место происшествия и выявить важные для расследования 
преступления детали. 

Определена значимость и ценность информации, содержащейся в соцсетях. 
Обоснована необходимость мониторинга социальных сетей сотрудниками 
правоохранительных органов на постоянной основе с целью выявления значимой 
информации, имеющей значение для расследования преступлений. 
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Abstract. In the modern world, the fight against crimes on social networks 
requires innovative approaches and the use of advanced technologies. This article 
discusses various types of crimes committed on social networks and suggests effective 
strategies and methods for their suppression.  

The article emphasizes the value of information reflected in social networks for 
making tactical decisions and identifying key circumstances of crimes. The analysis of 
information on personal social media pages helps to identify criminals, determine the 
scene of the incident and identify important details for the investigation of the crime. 
This article provides an overview of the importance and potential of using social media 
in crime investigation. 
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Введение 
В современные дни Интернет для 

людей стал неотъемлемой частью их 
жизни, социальные сети стали игра-
ют ключевую роль как средство об-
щения, позволяющее пользователям 
выражать свои мнения и идеи [1, 
с. 147]. Однако они также являются 
источником информации, которая 
может быть использована при рас-
следовании преступлений. 

Социальная сеть представляет 
собой интернет-портал, созданный 
для общения и обмена информацией 
между пользователями. Существует 
две основные классификации соци-
альных сетей: по назначению и по 
типам предоставляемых услуг. Пер-
вая классификация определяет соци-
альные сети как общего или специ-
ального назначения в зависимости от 
цели использования. Например, 
«ВКонтакте» относится к социаль-
ным сетям общего назначения, а спе-
циализированные платформы для 
знакомств – к социальным сетям спе-
циального назначения. Вторая клас-
сификация основана на типе услуг, 
предоставляемых пользователям, и 
разделяет социальные сети на лич-
ные (например, «Одноклассники»), 
деловые (как «LinkedIn») и блоггин-
говые платформы (такие как 
«Twitter» или «LiveJournal»).  

Пользователи активно взаимо-
действуют между собой в социальных 
сетях, создавая огромное количество 
информации, в том числе незаконно-
го характера. С появлением и популя-
ризацией социальных сетей в вирту-
альном пространстве организован-
ные преступные группы и отдельные 
лица, совершающие противоправные 
деяния, стали активно использовать 
возможности Интернета для совер-
шения преступлений. В результате 

социальные сети стали важным ис-
точником криминалистической ин-
формации для расследования пре-
ступлений. 

Основная часть 
Социальные сети содержат  

цифровые следы, которые необходи-
мо выявлять, исследовать и фикси-
ровать для эффективного раскрытия 
и расследования преступлений  
[2, с. 10].  

Социальная сеть – это онлайн-
платформа, где люди строят связи 
друг с другом, обмениваются инфор-
мацией и оставляют цифровые сле-
ды. Эти следы могут быть использо-
ваны для расследования преступле-
ний и эффективного обнаружения 
информации. 

Как совершенно справедливо от-
мечают некоторые авторы, развитие 
информационных технологий, бес-
спорно, ускоряет развитие цивилиза-
ции, но также порождает новые угро-
зы безопасности личности, общества 
и государства [3, с. 65]. 

Важно отметить, что специаль-
ные знания играют ключевую роль в 
расследовании преступлений, а вы-
сокую степень эффективности при-
обретают в совокупности с проведе-
нием оперативно-розыскных меро-
приятий, что, по мнению О. П. Грибу-
нова, следует «считать точкой отсче-
та применения специальных знаний» 
[4, с. 128], и следственных действий. 
При выявлении криминалистически 
значимой информации в социальных 
сетях рекомендуется привлечение 
специалиста в области IT-технологий.  
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Это необходимо для эффективного 
получения доказательной информа-
ции с удаленных серверов в соответ-
ствии со ст. 168 УПК РФ1. 

Благодаря опыту и знаниям в об-
ласти информационных технологий 
специалисты могут проанализиро-
вать цифровые следы и обеспечить 
сбор необходимых данных с серверов 
социальных сетей. Они помогут  
выявить ключевую информацию,  
способствующую расследованию  
преступлений и обеспечению спра-
ведливости. 

Зачастую злоумышленники ис-
пользуют соцсети для совершения 
преступлений и поддержания своих 
преступных связей. Информация, ко-
торая размещается на личных стра-
ницах в социальных сетях, помогает 
установить личность преступника, 
место и время преступления, вы-
явить соучастников и другие важные 
обстоятельства для уголовного пре-
следования. Правонарушители, раз-
мещая контент, оставляют в сети 
следы своей деятельности, по кото-
рым можно установить не только фи-
зические параметры преступления, 
но и составить психологический 
портрет преступника и даже предска-
зать его будущее поведение.  

Криминалистическое исследова-
ние информации в социальных сетях 
включает несколько этапов: 1) поиск 
и выявление информации; 2) сбор;  
3) анализ; 4) исследование. 

Существуют различные способы 
сбора информации из социальных се-
тей, такие как: а) информационно-
аналитическая работа; б) запросы;  
в) использование специальных про-
грамм и инструментов; г) создание 
«фейковых» страниц и другие  
методы. 

Для эффективного расследова-
ния преступлений специалисты про-
                                                           

1 Уголовно-процессуальный кодекс 
Российской Федерации : УПК : принят Гос. 
Думой 22 ноября 2001 года : одобрен Советом 
Федерации 5 декабря 2001 года : послед. ред. // 
КонсультантПлюс : сайт. URL: 
https://www.consultant.ru/document/cons_doc_L
AW_34481/ (дата обращения: 20.05.2024). 

водят комплексную работу по сбору и 
анализу информации из социальных 
сетей, что позволяет выявить ключе-
вые факты и доказательства. Каждый 
этап имеет свою важность и помогает 
обеспечить успешное завершение 
расследования. 

Посредством социальных сетей 
сотрудники правоохранительных  
органов могут идентифицировать 
личность преступника, установить 
его местонахождение, установить 
факт совершения противоправного 
деяния.  

Правоохранители, анализируя 
имеющуюся информацию, могут по-
лучить нужные данные о местополо-
жении определенного человека как 
при совершении преступления, так и 
при проведении специальных мер по 
поиску лиц, уклоняющихся от след-
ствия и суда. Используя такую ин-
формацию, можно определить круг 
общения разыскиваемого лица, его 
интересы и увлечения, возможные 
места пребывания, осуществить кон-
троль над его передвижениями и так 
далее. 

Следует отдельно остановиться 
на видах преступной деятельности, 
которые могут совершаться посред-
ством социальных сетей. Наиболее 
распространенным преступлением 
посредством социальных сетей стало 
мошенничество. Например, опубли-
кование мошенниками объявлений о 
продаже несуществующих товаров 
(смартфонов, компьютерной, элек-
тронной техники, туристических пу-
тевок и др.), благодаря которым афе-
ристы похищают денежные средства 
потерпевших.  

Представляют высокую степень 
общественной опасности преступле-
ния экстремистской и террористиче-
ской направленности. Распростране-
ние идеологии терроризма в соци-
альных сетях является серьезной 
угрозой для общественной безопас-
ности. Это своего рода пространство 
для террористических группировок 
для незаконной пропаганды, радика-
лизации и вербовки новых членов. 
Информация, призывающая к терро-
ристической деятельности, часто 
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распространяется через многочис-
ленные аккаунты, маскирующие 
свою истинную природу и цели под 
различные обманные предлоги. 

Одной из основных проблем яв-
ляется сложность обнаружения и 
удаления подобного контента из-за 
его быстрого распространения и из-
менения формы. Благодаря алгорит-
мам, предназначенным для персона-
лизации контента, такая информация 
может легко дойти до уязвимых 
аудиторий, включая молодежь и лю-
дей, склонных к противоправным 
действиям. 

Для борьбы с этой угрозой необ-
ходимо тесное сотрудничество между 
правоохранительными органами, 
спецслужбами, интернет-провайде-
рами и социальными платформами. 
Это включает в себя разработку и 
внедрение эффективных алгоритмов 
искусственного интеллекта для вы-
явления и удаления подобного кон-
тента, а также обучение персонала и 
улучшение алгоритмов модерации 
контента. Кроме того, важно продол-
жать проводить просветительскую 
работу среди пользователей Интер-
нета о последствиях террористиче-
ской пропаганды и вербовки. 

В социальных сетях можно обна-
ружить информацию о преступлени-
ях, связанных с незаконным распро-
странением порнографических мате-
риалов. В виртуальном пространстве 
создаются страницы с изображением 
несовершеннолетних порнографиче-
ского характера. Отмечаются массо-
вые случаи онлайн-обращений к 
несовершеннолетним пользователям 
взрослых людей, которые настаивали 
на личных встречах, либо виртуаль-
ных с помощью веб-камеры, совер-
шая действия, развращающие детей. 
В дальнейшем во многих случаях та-
кие видеоматериалы размещались на 
страницах соцсетей.  

В соцсетях обнаруживаются об-
щественно опасные деяния, направ-
ленные против конституционных 
прав и свобод человека и гражданина. 
В их структуре выделяются такие 
преступления, как нарушение непри-
косновенности частной жизни, нару-

шение авторских и смежных прав, 
нарушение тайны переписки, неза-
конный оборот специальных техни-
ческих средств, предназначенных для 
негласного получения информации. 

Аналитическое исследование 
данных о пользователях социальных 
сетей играет ключевую роль в выяв-
лении и раскрытии лиц, участвующих 
в незаконных действиях. Это позво-
ляет получить ценную информацию о 
поведении и связях пользователей, 
анализируя их активность в сети. Де-
тальный анализ данных из социаль-
ных сетей помогает выявить паттер-
ны поведения, коммуникацию, инте-
ресы и другие важные аспекты, кото-
рые могут быть связаны с преступ-
ной деятельностью. Кроме того, ин-
формационно-аналитическая работа 
помогает выявить скрытые связи 
между пользователями и их возмож-
ных соучастников. Этот процесс игра-
ет важную роль в обеспечении без-
опасности и борьбе с преступностью, 
предоставляя следователям и право-
охранительным органам ценные 
данные для последующего расследо-
вания и принятия мер по предотвра-
щению преступлений. 

Так, в социальной сети «ВКон-
такте» можно определить имя поль-
зователя, имена его друзей, дату и 
время опубликованных постов, ме-
стоположение, используемое устрой-
ство, интересы, а также отметки об 
оцененных записях. Таким образом, 
использование информации из соци-
альных сетей не только играет  
важную роль в борьбе с преступно-
стью, но и является ключевым 
направлением работы правоохрани-
тельных органов, направленной на 
оптимизацию уголовного производ-
ства [5, с. 196].  

Серьезную опасность представ-
ляют специализированные форумы в 
социальных сетях, темы которых по-
священы, например, употреблению 
наркотиков. На них происходит 
наиболее интенсивный обмен  
опытом среди наркопотребителей 
о способах производства, культива-
ции, приема наркотических средств,  
местах приобретения, а также 
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о правилах поведения в случае за-
держания сотрудниками правоохра-
нительных органов. На форумах ши-
роко обсуждаются различные лекар-
ственные средства, обладающие 
свойствами, схожими с наркотиче-
скими, особенно если они имеются в 
свободной продаже.  

В Едином реестре доменных 
имен, указателей страниц сайтов в 
сети Интернет и сетевых адресов, 
позволяющих идентифицировать 
сайты в сети Интернет, размещена 
большая часть интернет-сайтов, ко-
торые зарегистрированы на зару-
бежных доменах и в России запреще-
ны, но они все же функционируют. На 
интернет-сайтах размещена инфор-
мация о способах и методах разра-
ботки, изготовления и использова-
ния наркотиков, местах их приобре-
тения, способах и местах культиви-
рования наркосодержащих растений 
и др. Работу таких интернет-сайтов 
пресечь затруднительно и привлечь к 
ответственности организаторов 
наркобизнеса, так как доступ к ним 
заинтересованных лиц осуществля-
ется через серверы анонимности  
[6, с. 73]. 

Некоторые исследователи отме-
чают, что выявить незаконное рас-
пространение и приобретение нарко-
тических и психотропных веществ в 
онлайн-пространстве не так сложно, 
как раскрыть эти преступления. 
Цифровые следы, оставленные в сети, 
могут легко быть обнаружены при 
проведении анализа, но проблема за-
ключается в том, чтобы установить 
личность и местонахождение нару-
шителей. К тому же виртуальное про-
странство представляет собой слож-
ную среду, где преступники могут 
скрываться за анонимностью и ис-
пользовать различные методы обхо-
да системы контроля. Тем не менее 
развитие технологий и совершен-
ствование методов анализа позволя-
ют правоохранительным органам с 
каждым днем становиться более эф-
фективными в борьбе с онлайн-
преступностью [7, с. 103]. 

Сбор доказательной и ориенти-
рующей криминалистически значи-

мой информации представляет собой 
поисковую деятельность следовате-
ля, осуществляемую несколькими 
методами: 

1. Криминалистически значимая 
информация может быть получена из 
электронного устройства подозрева-
емого или потерпевшего через авто-
ризацию их аккаунта в социальной 
сети, с их добровольного согласия 
или по решению суда (ст. 185 
УПК РФ). При этом важно учитывать, 
что доступной будет лишь та инфор-
мация, к которой сам пользователь 
имеет доступ. 

2. Поиск информации с использо-
ванием технических средств, таких 
как персональный компьютер, ноут-
бук и другие, для доступа к странице 
пользователя в социальной сети с 
определенным ID, где могут содер-
жаться следы преступления, а затем 
фиксация и изъятие криминалисти-
чески значимых данных представля-
ют собой важную часть следственной 
работы. Обнаружение такой инфор-
мации возможно, если цифровые 
данные, интересующие следствие, 
доступны публично, либо при опера-
тивном получении доступа, напри-
мер, через подписку на закрытую 
группу в социальной сети. В против-
ном случае этот способ получения 
информации невозможен. 

3. С вычислительных мощностей, 
хранящих данные о пользователях 
социальных сетей и/или мессендже-
ров (серверы компаний, предостав-
ляющих услуги использования кон-
кретных социальных сетей) [8, с. 108]. 

В настоящее время в УПК РФ от-
сутствует конкретная норма, опреде-
ляющая порядок проведения след-
ственных действий, связанных с по-
лучением компьютерной информа-
ции из удаленных компьютерных се-
тей и систем. Поэтому в случае пред-
варительного расследования пре-
ступления, когда доказательства 
находятся на страницах социальных 
сетей пользователей в Интернете, 
следователи руководствуются стать-
ями 176 и 177 УПК РФ. Они проводят 
осмотр, фиксацию и изъятие цифро-
вых следов преступления в рамках 
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таких следственных действий,  
как осмотр предметов (документов) 
[8, с. 109]. 

В настоящем время в связи с от-
сутствием международно-правового 
акта общеобязательного характера 
по противодействию киберпреступ-
ности и (или) обеспечению кибербез-
опасности, регулирующего вопросы, 
связанные в том числе с собиранием 
криминалистически значимой ин-
формации с хостинг-провайдеров – 
иностранных компаний, предостав-
ляющих услуги пользования кон-
кретной социальной сетью, возника-
ют сложности при сборе цифровых 
следов преступлений из соцсетей. 
В России действуют договоры о меж-
дународной правовой помощи с раз-
личными странами, включая согла-
шения, регламентирующие сотруд-
ничество в расследовании уголовных 
преступлений. Учитывая текущую 
международную обстановку, важно 
осознавать реальную возможность 
получения информации от иностран-
ных государств органами следствия 
России, поскольку ответ на запрос из-
за границы может задержаться или 
вовсе не поступить [8, с. 122]. 

Выводы и заключение 
В заключение следует согласить-

ся с О. П. Грибуновым, который отме-
чает, что стремительное развитие 
сфер деятельности в настоящее вре-
мя диктует необходимость сотрудни-
кам органов внутренних дел идти в 
ногу со временем, использовать в 
процессе раскрытия, расследования и 
пресечения преступлений современ-
ные достижения науки и техники  
[4, с. 128].  

Однако в процессе расследования 
преступлений возникают сложности, 
связанные с техническим обеспече-
нием, привлечением специалистов, 
оптимизацией процесса сбора и ана-
лиза данных. Это направление иссле-
дований существенно влияет на эф-
фективность работы правоохрани-
тельных органов. Информация из со-
циальных сетей, безусловно, оказы-
вает помощь правоохранительным 
органам при расследовании преступ-
лений, однако существуют опреде-
ленные трудности, в связи с чем ис-
следуемая тема представляет акту-
альность и требует дальнейших ос-
новательных научных исследований. 
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