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Введение 
Феномен деструктивных групп в 

сети Интернет представляет собой 
одну из наиболее опасных угроз со-
временному обществу. Глобальная 
сеть, изначально создававшаяся как 
инструмент свободного обмена ин-
формацией, превратилась в благо-
датную среду для распространения 
идеологий ненависти, насилия и са-
моразрушения. Виртуальные сообще-
ства, используя методы психологиче-
ского манипулирования, способны 
подтолкнуть несовершеннолетних к 
совершению поступков, приводящих 
к необратимым последствиям – от 
агрессии в отношении окружающих 
до добровольного ухода из жизни. 

Отдельного внимания заслужи-
вает способность подобных групп к 
быстрой трансформации, смене вы-
весок и подстройке под изменяющие-
ся условия. Их организаторы целена-
правленно эксплуатируют психоло-
гическую уязвимость молодежной 
аудитории, подменяют традицион-
ные нравственные ориентиры псев-
доценностями, создают иллюзию из-
бранности. Именно это делает де-
структивные сообщества привлека-
тельными для подростков, находя-
щихся в поиске собственной иден-

тичности и общественного призна-
ния. Разрушительное воздействие 
таких групп не ограничивается рам-
ками виртуального пространства – 
оно неизбежно проецируется на ре-
альные социальные связи, дестаби-
лизирует семейные отношения, кале-
чит судьбы и создает прямые угрозы 
общественной безопасности. 

Масштаб явления диктует необ-
ходимость пересмотра существую-
щих подходов к его осмыслению. 
Традиционные классификационные 
схемы, разработанные для анализа 
офлайн-сообществ, оказываются ма-
лопригодными в условиях цифровой 
реальности, где границы между вир-
туальным и реальным стремительно 
стираются. 

Статистика подтверждает тре-
вожную динамику. По сведениям 
Роскомнадзора, в 2024 году доступ к 
интернет-ресурсам был ограничен в 
отношении 810,5 тыс. материалов, 
признанных противоправными. В 
2025 году количество таких ограни-
чений выросло на 59 % и составило 
уже 1,289 млн единиц контента. Мо-
ниторинг охватывал основные рос-
сийские и зарубежные цифровые 
площадки и социальные сети «ВКон-
такте», «Одноклассники», «Мой мир», 
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платформу «Ответы Mail.ru», виде-
охостинги Rutube и TikTok, сервис 
Likee, а также мессенджер Telegram. 

Наиболее значительный рост 
блокировок в 2025 году зафиксиро-
ван в отношении материалов, свя-
занных со средствами обхода блоки-
ровок – их количество увеличилось 
на 1235 % и превысило 93 тыс. Суще-
ственно возросло и число ограниче-
ний доступа к контенту, признанному 
экстремистским – на 269 % (до 
170,3 тыс. материалов). Кроме того, 
на 190 % (до 18,7 тыс.) выросло число 
блокировок материалов с детской 
порнографией; на 80 % (до 229,3 
тыс.) – с пронаркотическим контен-
том; на 60 % (до 52,2 тыс.) – с вовле-
чением несовершеннолетних в про-
тивоправную деятельность. 

В Роскомнадзоре для мониторин-
га и анализа контента задействованы 
три автоматизированные системы. 
«Мир» осуществляет сбор и анализ 
текстовой информации, «Окулус» 
предназначен для выявления и иден-
тификации изображений и видеома-
териалов, а «Вепрь» дополняет их 
прогнозной аналитикой1.  

К. Ясперс отмечал: «любая клас-
сификация, представляющая собой не 
просто слабо структурированную 
группировку данных, а нечто боль-
шее, содержит в себе объективное 
суждение; сама по себе она уже пред-
полагает выбор определенной миро-
воззренческой установки» [1, с. 15]. 
Это суждение, высказанное в контек-
сте психопатологии, приобретает 
особую эвристическую ценность 
применительно к деструктивным 
группам в интернете.  

При этом современные исследо-
ватели и практики сталкиваются с 
феноменом, который сложно сгруп-

 
1 «Ведомости»: РКН увеличил 

количество удаленных запрещенных 
материалов на 59% [Электронный ресурс] 
URL : https://tass.ru/obschestvo/26181237 
(дата обращения 25.05.2026). 

пировать и классифицировать. Это 
связано с тем, что виртуальные со-
общества обладают высокой лабиль-
ностью, маскируются под легитим-
ные объединения, используют алго-
ритмические ленты социальных се-
тей для камуфляжа своих целей. Они 
способны в течение нескольких дней 
менять название, платформу и систе-
му кодов и символов. 

Верным представляется мнение 
М. Кастельса, что сетевое общество 
представляет собой «социальную 
структуру, построенную на сетях, ак-
тивируемых микроэлектронными 
технологиями, основанными на циф-
ровой информации и коммуникаци-
онных технологиях» [2, с. 45]. Де-
структивные онлайн-сообщества ста-
ли органичной, хотя и патологиче-
ской, частью этой структуры. Их изу-
чение требует выработки принципи-
ально нового методологического 
подхода. 

Исследователи все чаще обраща-
ют внимание на то, что деструктив-
ные интернет-группы являются за-
кономерным продуктом трансформа-
ции коммуникационных практик в 
условиях цифровой реальности. 

 Е. В. Сусименко и А. В. Хорохор-
дина обоснованно указывают, что 
«медиатизация становится фунда-
ментальным процессом, трансфор-
мирующим практически все аспекты 
социальной жизни, при этом ее де-
структивные эффекты проявляются 
на когнитивном, психологическом, 
социокультурном и институциональ-
ном уровнях» [3, с. 108]. 

В этих условиях оперативно-
розыскная практика зачастую отста-
ет в осмыслении данного феномена. 
Она оперирует разрозненными эмпи-
рическими наблюдениями без еди-
ной методологической базы, адапти-
рованной именно к интернет-
реалиям. 

Поэтому особую актуальность 
приобретает разработка универсаль-
ной методологии классификации и 
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идентификации деструктивных ин-
тернет-групп.  

Как справедливо замечает 
К. А. Шуликов, «информация способна 
оказывать организующее, управлен-
ческое воздействие на ее потребите-
лей»  [4, с. 177].  

В. И. Красиков и Е. В. Фоменко в 
своем исследовании предприняли 
попытку «выявления и типологиза-
ции наиболее резонансных «групп 
ненависти», существующих в насто-
ящее время в Рунете». В итоге ими 
был разработан «категориально-
критериальный аппарат для выявле-
ния радикальных неполитических 
интернет-сообществ», установлены 
адресования их интернет-
распространения, сопоставлены их 
общие и отличные признаки, опреде-
лена шкала их социальной вредонос-
ности. Авторы отмечают, что в по-
следние два десятилетия «появились 
новые радикальные интернет-
сообщества, которые мотивированы 
в своем появлении другими важней-
шими аспектами человеческого суще-
ствования, помимо политического, 
националистического или религиоз-
ного. Такими, как гендерный, воз-
растной, личностно-психологический 
и др.». Их роднит с политическими 
формами радикализма «интенсивно 
проявляющиеся в их активности 
профили ненависти к определенным 
группам людей» [5, с. 6]. Отличает же 
их отсутствие определяющей поли-
тической вовлеченности. 

Использование этих данных тре-
бует не только правового, но и мето-
дологического обеспечения, позво-
ляющего превращать хаотичный по-
ток цифровых данных в структури-
рованную оперативную картину.  

Президент Российской Федера-
ции В. В. Путин неоднократно под-
черкивал необходимость наращивать 
усилия по пресечению распростране-
ния деструктивного контента в ин-
тернете, что повлекло изменения в 

действующем уголовном законода-
тельстве Российской Федерации2. 

Все вышеизложенное обусловли-
вает необходимость разработки це-
лостного методологического подхода 
к классификации и построению опе-
ративно-розыскной характеристики 
деструктивных групп, действующих в 
сети Интернет. Такой подход должен 
интегрировать достижения крими-
налистики, оперативно-розыскной 
деятельности, интернет-лингвистики 
и социальной психологии сетевых 
групп. 

Цель настоящего исследования 
заключается в разработке целостного 
методологического подхода к клас-
сификации и построению оператив-
но-розыскной характеристики де-
структивных групп, действующих в 
сети Интернет, а также обоснование 
практической значимости предлага-
емой модели для оптимизации дея-
тельности оперативных подразделе-
ний органов внутренних дел в кибер-
пространстве. 

Основная часть 
Прежде чем перейти к непосред-

ственному анализу деструктивных 
интернет-сообществ, необходимо 
дать научное определение ключево-
му понятию исследования.  

В научной литературе сложилось 
понимание вредной информации как 
сведений, «негативное воздействие 
которых на индивидуальную психику 
и общественное сознание обусловли-
вает необходимость ограничения или 
запрета их оборота в целях защиты 
основ конституционного строя, нрав-
ственности, здоровья, прав и закон-
ных интересов других лиц, обеспече-
ния обороны страны и безопасности 

 
2 В УК РФ внесены изменения, 

направленные на противодействие 
распространению деструктивного контента / 
Президент России. URL  :  
http://www.kremlin.ru/catalog/keywords/6/ev
ents/74774 (дата обращения25.05.2026). 
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государства»3. Применительно к ин-
тернет-среде указанное понятие кон-
кретизируется через категорию 
«контент» – информационно-
значимое наполнение сети Интернет, 
включающее тексты, графику, муль-
тимедиа и иные формы представле-
ния данных4. 

Деструктивная группа в сети Ин-
тернет в настоящем исследовании 
понимается как устойчивое или ситу-
ативно возникающее онлайн-
сообщество, чья деятельность полно-
стью или преимущественно развора-
чивается на интернет-платформах, в 
социальных сетях, мессенджерах, на 
форумах или в иных сегментах гло-
бальной сети в целях причинения 
вреда личности, обществу или госу-
дарству путем распространения про-
тивоправного контента, психологи-
ческого манипулирования, коорди-
нации противоправных действий ли-
бо создания условий для их соверше-
ния.  

Ключевой признак такой группы 
– использование интернет-
пространства в качестве основной 
арены функционирования. Это отли-
чает ее от традиционных преступных 
сообществ, для которых сеть являет-
ся лишь вспомогательным средством 
коммуникации. 

 
3 Информация по делу № 02а-1886/2025 

/Информация по административным делам 
первой инстанции // Информация по 
судебным делам /// Процесс //// 
Симоновский районный суд. Официальный 
портал судов общей юрисдикции города 
Москвы [Электронный ресурс] URL : 
https://www.mos-
gorsud.ru/rs/simonovskij/services/cases/kas/d
etails/536dffc0-5b04-11f0-aa34-
b1b3a628812a?caseNumber=2а-1886/25 (дата 
обращения  25.05.2026). 

4 Верховный Суд Российской Федерации 
признал «Колумбайн» террористической 
организацией / Генеральная прокуратура 
Российской Федерации [Электронный 
ресурс] URL : 
https://epp.genproc.gov.ru/ru/gprf/mass-
media/news/main/e480267/?ysclid=mr7hefyij
q405902439 (дата обращения  25.05.2026). 

Анализ научной литературы и 
правоприменительной практики поз-
волил выделить сущностные харак-
теристики деструктивных интернет-
групп.  

В основе существования группы 
лежит противоправная направлен-
ность в виде идеологии, противоре-
чащей ценностям общества и госу-
дарства, деформирующая нравствен-
ный облик личности и проявляющая-
ся в противоправном поведении.  

Цель таких групп – манипулиро-
вание сознанием людей, подталкива-
ние к опасным действиям, навязыва-
ние определенных взглядов.  

Нам импонирует точка зрения И. 
В. Носова, который утверждает, что  
«в социальной сфере социальные се-
ти привели к переосмыслению сути и 
динамики дружбы, поскольку незна-
комцы и знакомые теперь могут быть 
добавлены в качестве «друзей», что 
ведет к разрушению основных соци-
альных норм и физической дистан-
ции, которые ранее определяли чело-
веческие взаимодействия» [6, с. 58]. 

Помимо идеологической направ-
ленности, деструктивные интернет-
группы характеризуются организо-
ванностью, наличием определенной 
структуры (иерархической, сетевой 
или ризоматической), распределени-
ем ролей и функций между участни-
ками, системой внутренней комму-
никации и координации.  

Деятельность таких групп имеет 
деструктивный характер и направле-
на на причинение морального, психо-
логического, физического или мате-
риального вреда отдельным лицам, 
социальным группам или обществу в 
целом. 

Существенной особенностью яв-
ляется использование интернет-
среды как основной платформы. При 
этом деятельность группы полно-
стью или преимущественно осу-
ществляется в цифровом простран-
стве, что определяет специфику ее 
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организации, коммуникации и спосо-
бов воздействия. 

Важнейшими характеристиками 
выступают высокая динамичность и 
адаптивность, способность быстро 
изменять структуру, тактику, плат-
формы и контент в ответ на внешние 
воздействия, а также анонимность и 
псевдонимность участников, дости-
гаемые использованием никнеймов, 
сервисов анонимизации, прокси-
серверов и зашифрованных мессен-
джеров.  

Кроме того, деструктивные ин-
тернет-группы отличаются мульти-
платформенностью, т. е. использова-
нием нескольких интернет-площадок 
для разных целей:  

– координации в мессенджерах; 
– пропаганыа в социальных се-

тях; 
– хранения файлов на облачных 

сервисах; 
– финансирования через крипто-

валюты.  
Деструктивный контент обладает 

свойством виральности  распростра-
нения (способностью материала стре-
мительно набирать популярность, 
словно вирус, захватывая внимание 
всё большего числа людей за короткое 
время). Он может мгновенно распро-
страняться через алгоритмы рекомен-
даций и репосты, многократно усили-
вая охват аудитории без активных 
действий самих участников.  

Наконец, трансграничность, ко-
гда участники могут находиться в 
различных юрисдикциях, что затруд-
няет правовую квалификацию и опе-
ративное реагирование. 

На основе выделенных характе-
ристик предлагается следующее 
определение деструктивной группы в 
сети Интернет – это организованное 
онлайн-сообщество, объединенное 
идеологией, противоречащей кон-
ституционным ценностям и нормам 
морали, деятельность которого 
направлена на причинение вреда 
личности, обществу или государству 

посредством распространения про-
тивоправного контента, психологи-
ческого манипулирования, коорди-
нации противоправных действий ли-
бо создания условий для их соверше-
ния, с использованием интернет-
платформ, социальных сетей, мессен-
джеров и иных сегментов глобальной 
сети в качестве основной среды 
функционирования, характеризую-
щееся высокой динамичностью, ано-
нимностью участников, мультиплат-
форменностью и трансграничностью. 

Сегодня исследователь и практик 
сталкиваются с феноменом, который 
сопротивляется простой «группиров-
ке данных». Виртуальные сообщества 
экстремистской, террористической, 
суицидальной или иной деструктив-
ной направленности обладают высо-
кой лабильностью, маскируются под 
легитимные объединения и исполь-
зуют алгоритмические ленты соци-
альных сетей для камуфляжа своих 
целей. 

Указанные особенности требуют 
пересмотра традиционных подходов 
к классификации и описанию таких 
групп, поскольку статические моде-
ли, разработанные для офлайн-
сообществ, оказываются малопри-
годными в динамичной интернет-
среде.  

В научной литературе представ-
лен ряд попыток классифицировать 
деструктивные сообщества в сети. 
Наиболее распространены следую-
щие подходы: 

1) основанные на целевом (идео-
логическом) признаке, представлен-
ные как выделение экстремистских, 
террористических, суицидальных, 
сектантских, киберпреступных групп 
и т. д.;  

2) на платформенном признаке – 
это классификация по типу использу-
емой интернет-платформы (социаль-
ные сети, мессенджеры, форумы, 
Darknet);  

3) по степени публичности или 
закрытости – от полностью откры-
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тых публичных сообществ до глубоко 
законспирированных ячеек в зашиф-
рованных каналах.  

Каждый из этих подходов имеет 
ценность, но и существенные ограни-
чения применительно к интернет-
среде.  

Классификация по цели, будучи 
содержательно ясной, часто оказыва-
ется слишком общей и не отражает 
оперативно значимых особенностей 
структуры и коммуникаций в сети.  

Платформенный подход полезен 
для выбора тактики мониторинга, но 
не отвечает на вопрос о сущности 
группы и ее деструктивном потенци-
але. 

 Деление по степени закрытости 
является важным, но вторичным так-
тическим параметром, поскольку в 
интернете группы могут оперативно 
менять режим доступа. 

Особого внимания заслуживает 
концепция «групп ненависти», иссле-
дованных В. И. Красиковым и Е.В. 
Фоменко, предлагающих категори-
ально-критериальный аппарат для 
выявления радикальных неполити-
ческих интернет-сообществ – маску-
листов, радфем, скулшутеров, трол-
лей, догхантеров и иных объедине-
ний, мотивированных не политиче-
скими, а гендерными, возрастными и 
личностно-психологическими факто-
рами [7, с. 6–7].  

Данный подход особенно реле-
вантен для интернет-среды, где та-
кие группы активно используют ано-
нимность и алгоритмическое про-
движение для привлечения аудито-
рии, и может быть интегрирован в 
предлагаемую ниже классификаци-
онную модель. 

Практика противодействия де-
структивным интернет-сообществам 
демонстрирует многообразие их про-
явлений. Так, в 2025 году Симонов-
ский районный суд Москвы признал 
вредными для подростков семь круп-
ных  сообществ во «ВКонтакте» с 
аудиторией, превышающей 700 ты-

сяч подписчиков, таких как: «Borzz», 
«BLATATA», «Бандитский двор», 
«Культурное движение», 
«ZDRAVIYDVIZH», «Бог спасет, братва 
поможет» и «Бог простит, а я запом-
ню». Суд установил, что публикации в 
этих группах пропагандировали асо-
циальное поведение, склоняли под-
ростков к употреблению алкоголя, 
наркотиков, курению, азартным иг-
рам, проституции, бродяжничеству и 
попрошайничеству5. Данный пример 
иллюстрирует, как деструктивные 
группы могут маскироваться под 
«околокриминальные» паблики, ис-
пользуют привлекательную для мо-
лодежи стилистику и формируя ис-
каженное представление о социаль-
ных нормах. 

Особую опасность, как подчерки-
вает в своем исследовании  
Е. М. Тимошина, «представляет во-
влечение молодежи через сеть Ин-
тернет в группы деструктивной 
направленности, где очень активно 
используются социальные сети». 
Ученый описывает страте-
гию «постепенного погружения» де-
тей в деструктивный контент как 
способ их вовлечения в деструктив-
ные субкультуры. По ее мнению, осо-
бенность вовлечения детей в такие 
субкультуры заключается в страте-
гии «постепенного погружения» в де-
структивный контент. Эксперты 
называют это «воронкой вовлече-
ния». Наиболее наглядна для пони-
мания аналогия с матрешкой, «в ко-
торой самая большая – это видимая 

 
5 Информация по делу № 02а-1886/2025 

/ Информация по административным делам 
первой инстанции // Информация по 
судебным делам /// Процесс //// 
Симоновский районный суд ///// 
Официальный портал судов общей 
юрисдикции города Москвы [Электронный 
ресурс] URL : https://www.mos-
gorsud.ru/rs/simonovskij/services/cases/kas/d
etails/536dffc0-5b04-11f0-aa34-
b1b3a628812a?caseNumber=2а-1886/25 (дата 
обращения  25.05.2026). 
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всем фигура, наиболее безобидная, а 
каждая последующая меньшая мат-
решка –уровень более опас-
ный». «Максимально опасный уро-
вень – самая маленькая матрешка – 
представляет своего рода «дно амо-
ральных ценностей»» [8, с. 287–289]. 
Каждый последующий уровень – бо-
лее закрытый, попасть в него можно 
лишь по специальному приглашению 
– ссылке. 

Не менее показательным являет-
ся уголовное дело о «группе смерти», 
раскрытое Следственным комитетом 
России в 2025 году, жертвами кото-
рой стали 20 детей из разных регио-
нов страны. Организаторами оказа-
лись житель Новосибирска и несо-
вершеннолетняя девушка из Яро-
славля, которые целенаправленно 
искали в социальных сетях подрост-
ков, интересующихся мрачной тема-
тикой, и вовлекали их в опасную игру 
по схеме, напоминающей печально 
известный «Синий кит»6. Фигуранты 
давали детям психологически разру-
шительные задания, постепенно под-
водя их к мыслям о суициде, причем 
не извлекали никакой материальной 
выгоды – их мотивом было само-
утверждение. Суд приговорил муж-
чину к 10 годам колонии. Этот случай 
подтверждает тезис о том, что де-
структивные интернет-группы могут 
не иметь корыстной мотивации, что 
существенно отличает их от тради-
ционных преступных сообществ и 
требует особых подходов к выявле-
нию и оперативно-розыскному доку-
ментированию. 

Верховный Суд Российской Фе-
дерации в 2022 году признал движе-
ние «Колумбайн» (скулшутинг) тер-

 
6 MK.RU: В Москве раскрыли дело 

"группы смерти", в которую заманивали 
детей - Российская газета [Электронный 
ресурс] URL : https://rg.ru/2025/07/26/mkru-
v-moskve-raskryli-delo-gruppy-smerti-v-
kotoruiu-vovlekalis-deti.html (дата обращения 
25.05.2026). 

рористическим и запретил его на 
территории России. В социальных се-
тях создаются тематические группы 
скулшутинга, осуществляется психо-
логическая обработка по снятию у 
молодежи и подростков морального 
запрета на применение насилия и со-
вершение убийств. За организацию 
либо участие в деятельности терро-
ристической организации преду-
смотрена уголовная ответственность 
вплоть до пожизненного лишения 
свободы7. 

Для преодоления выявленных 
ограничений предлагается четырех-
уровневая классификационная мо-
дель, интегрирующая взаимосвязан-
ные критерии применительно к ин-
тернет-сообществам. Эта модель поз-
воляет перейти от простой таксоно-
мии к построению оперативно зна-
чимого профиля группы в сети Ин-
тернет.  

Первый уровень – целевой (со-
держательно-идеологический). Он 
определяет смысловое ядро группы и 
мотивацию участников в интернете.  

В рамках данного уровня выде-
ляются политико-идеологические 
интернет-группы, включающие экс-
тремистские, сепаратистские и тер-
рористические объединения, исполь-
зующие сеть для пропаганды, вер-
бовки, координации и финансирова-
ния; социально-деструктивные ин-
тернет-группы, пропагандирующие 
насилие (скулшутинг, буллинг), суи-
цид (про-ау-сообщества), расстрой-
ства пищевого поведения; крими-
нально-экономические интернет-
группы, организованные для кибер-
мошенничества, торговли запрещен-
ными товарами, отмывания денег че-
рез криптовалюты, а также деграда-

 
7 Верховный Суд Российской Федерации 

признал «Колумбайн» террористической 
организацией [Электронный ресурс] URL : 
https://epp.genproc.gov.ru/ru/gprf/mass-
media/news/archive/e480267/ (дата 
обращения 25.05.2026). 
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ционно-маргинальные интернет-
группы, культивирующие асоциаль-
ный образ жизни и ненависть к от-
дельным социальным категориям. 

Второй уровень – функциональ-
но-ролевой и структурный. Этот уро-
вень описывает внутреннюю органи-
зацию интернет-группы и распреде-
ление функций в цифровой среде. 
Здесь выделяются централизованные 
(иерархические) структуры с четким 
лидером и вертикалью подчинения, 
характерные для традиционных экс-
тремистских организаций, перенес-
ших свою деятельность в сеть; децен-
трализованные (сетевые) структуры, 
состоящие из относительно автоном-
ных ячеек или отдельных активи-
стов, связанных общей идеологией 
через интернет-платформы, но не 
имеющих единого командного цен-
тра; а также ризоматические (клима-
тические) структуры, не имеющие 
постоянной организации и форми-
рующиеся стихийно вокруг конкрет-
ного события или информационного 
повода в социальных сетях. 

Третий уровень – коммуникаци-
онно-поведенческий. На этом уровне 
анализируются паттерны взаимодей-
ствия внутри интернет-группы и с 
внешней средой, оцениваются сте-
пень конспирации в сети – от откры-
тых публичных групп до полностью 
закрытых приватных каналов; харак-
тер коммуникации –агрессивно-
вербовочный, направленный на во-
влечение новых участников, дискус-
сионно-идеологический, поддержи-
вающий внутреннюю идентичность, 
либо инструментально-
координационный, связанный с об-
суждением планов действий; а также 
используемые культурные коды –  
специфический интернет-сленг, ме-
мы, символика, эмодзи, ритуалы, 
формирующие групповую идентич-
ность в сети и служащие маркерами 
«свой – чужой».  

Четвертый уровень – технолого-
инфраструктурный. На этом уровне 

анализируются цифровые инстру-
менты и интернет-площадки, задей-
ствованные в деятельности группы. В 
расчет берется тип платформы: соци-
альные сети, мессенджеры, тематиче-
ские форумы, игровые чаты или ре-
сурсы в Darknet. Важным элементом 
выступает и стратегия присутствия в 
сети: наличие основного узла (цен-
трального ресурса) и вспомогатель-
ных каналов, распределяющих раз-
ные функции. 

Существенное уточнение вносит 
разграничение контент-рисков (свя-
занных с ознакомлением пользовате-
лей с уже размещенной деструктив-
ной информацией в интернете) и 
коммуникационных рисков (возни-
кающих в процессе межличностного 
взаимодействия в сети и связанных с 
использованием манипулятивных 
речевых стратегий), предложенное Е. 
И. Галяшиной и В. Д. Никишиным [9, 
с. 85–86].  

Это различие позволяет допол-
нить классификацию интернет-групп 
критерием преобладающего типа де-
структивного воздействия, что осо-
бенно важно для групп вербовочной 
направленности, активно использу-
ющих личные сообщения и чаты.  

Данная многоуровневая модель 
позволяет не просто отнести интер-
нет-группу к категории, а построить 
ее комплексный сетевой профиль, 
например: «политико-
идеологическая (экстремистская) 
интернет-группа децентрализован-
ной сетевой структуры с высокой 
степенью конспирации и агрессивно-
вербовочным типом коммуникации, 
базирующаяся на платформе 
Telegram с использованием базового 
шифрования». 

Разработанная классификация 
служит основой для построения опе-
ративно-розыскной характеристики 
интернет-группы для систематизи-
рованного описания сообщества в 
параметрах, имеющих значение при 
решении задач оперативно-
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розыскной деятельности, связанных 
с выявлением, документированием 
прогнозирования и пресечения пре-
ступной деятельности деструктив-
ных групп. 

 Оперативно-розыскная характе-
ристика (далее – ОРХ) в предлагаемой 
трактовке представляет собой дина-
мическую информационную модель, 
систематизирующую сведения о де-
структивном онлайн-сообществе в 
параметрах, имеющих оперативно-
тактическое, доказательственное и 
прогностическое значение в цифровой 
среде.  

В отличие от криминалистиче-
ской характеристики, которая ориен-
тирована преимущественно на ре-
троспективное установление меха-
низма преступления и идентифика-
цию следообразующих объектов в 
материальном мире, ОРХ интернет-
группы имеет выраженную прогно-
стическую и управленческую направ-
ленность и важна для обоснования 
оптимального выбора гласных и не-
гласных методов и средств, опреде-
ления наиболее эффективных в этих 
случаях оперативно-розыскных ме-
роприятий в сети Интернет, а также 
для оценки динамики угрозы и пла-
нирования тактических оперативных 
комбинаций в киберпространстве. 

Предлагаемая структура ОРХ для 
интернет-группы включает шесть 
взаимосвязанных элементов, адапти-
рованных к специфике глобальной 
сети. 

Первый элемент. Установочные и 
идентификационные данные в ин-
тернете, содержащие наименование 
(самоназвание) группы, используе-
мые хэштеги, слоганы, никнеймы 
участников; цифровые адреса – URL, 
как основного ресурса, ссылки на са-
теллитные каналы, аккаунты адми-
нистраторов и ключевых фигур; а 
также время возникновения в сети и 
ключевые этапы развития.  

Второй элемент. Целеполагание 
и идеологическое содержание вклю-

чают формализованную цель и идео-
логию группы, транслируемые через 
интернет-контент; целевую интер-
нет-аудиторию для вербовки с ее со-
циально-демографическим и психо-
логическим портретом; а также ос-
новные нарративы, образы врага и 
символический аппарат, используе-
мые в сетевых публикациях. 

Третий элемент. Социально-
сетевая структура и ролевое распре-
деление, описывающие тип структу-
ры в интернете, карту социальных 
связей (SNA-граф) с выделением 
ключевых фигур в сети – лидеров, 
идеологов, технических администра-
торов, активных распространителей, 
рядовых участников – и функции 
каждой роли в группе, проявляющие-
ся через характер цифровых следов.  

Четвертый элемент. Коммуни-
кативные и поведенческие паттерны 
в интернете. Он анализирует харак-
тер контента (тексты, мемы, видео, 
аудио, ссылки на внешние ресурсы); 
частоту и время активности, реакцию 
на внешние события в реальной жиз-
ни и в цифровой среде (информаци-
онные триггеры); используемые ме-
тоды вербовки и манипуляции в сети 
– техники ментального принуждения, 
«ловушки вовлечения», приемы со-
циальной инженерии; а также при-
знаки планирования конкретных 
противоправных действий через ин-
тернет – использование кодовых 
слов, зашифрованных сообщений, об-
суждение места и времени в приват-
ных чатах.  

Пятый элемент. Технико-
технологическая инфраструктура в 
интернете. Он содержит информацию 
об используемом софте и аппаратных 
средствах, задействованных в комму-
никации; сведения о способах обес-
печения анонимности и безопасности 
в сети (шифрование, прокси-серверы, 
анонимные браузеры, и т. п.); а также 
каналы финансирования через ин-
тернет – краудфандинг, криптовалю-
ты, анонимные платежные системы.  
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Наконец, шестой элемент – это 
криминалистически значимые при-
знаки и угрозы в цифровой среде, 
включающие конкретные составы 
преступлений, признаки которых со-
держатся в деятельности интернет-
группы. Например,  
ст. 280, 280.1, 282, 205.2 УК РФ и дру-
гие. Также этот элемент содержит 
оценку уровня общественной опасно-
сти и потенциала насилия на основе 
анализа сетевого контента и комму-
никаций; а также прогноз развития 
ситуации – скейлинг активности в 
сети, риски перехода к реальным 
действиям, возможное распростране-
ние на другие интернет-платформы. 

Как справедливо отмечает В. С. 
Овчинский, «оперативно-розыскная 
характеристика из описательного до-
кумента должна превратиться в ана-
литический инструмент, позволяю-
щий не только констатировать, но и 
моделировать поведение группы» 
[10, с. 15]. Именно такой подход реа-
лизует предложенная структура 
применительно к интернет-группам, 
обеспечивая переход от пассивного 
описания к активному прогнозиро-
ванию и тактическому планированию 
в цифровой среде.  

При этом ОРХ интернет-группы 
может быть дополнена элементом 
лингвистических и семиотических 
особенностей деструктивного дис-
курса в сети – использованием спе-
цифических культурных кодов, ин-
тернет-сленга, символики, эмодзи-
кодов, а также частотных словарей 
негативно окрашенных понятий, что 
позволяет автоматизировать мони-
торинг социальных сетей и повысить 
эффективность идентификации 
групп на ранних стадиях их форми-
рования.  

Особого внимания заслуживает 
вопрос о соотношении оперативно-
розыскной и криминалистической 
характеристик применительно к ин-
тернет-группам.  

Криминалистическая характери-
стика преступления традиционно по-

нимается как система типичных дан-
ных о способе, механизме, обстановке, 
субъекте и иных элементах преступ-
ного деяния, имеющих значение для 
его расследования. Применительно к 
интернет-среде криминалистическая 
характеристика фокусируется на 
цифровых следах, способах соверше-
ния преступлений в сети Интернет и 
признаках, позволяющих идентифи-
цировать правонарушителя.  

В отличие от нее, оперативно-
розыскная характеристика деструк-
тивной интернет-группы ориентиро-
вана не столько на уже совершенное 
деяние, сколько на выявление, доку-
ментирование и прогнозирование 
противоправной активности сообще-
ства в ее динамике на интернет-
платформах. 

Сходство между ними проявляет-
ся в том, что обе являются информа-
ционными моделями, систематизи-
рующими криминалистически зна-
чимые признаки в цифровой среде; 
обе оперируют данными о субъектах, 
способах, орудиях и обстановке; обе 
служат основанием для выдвижения 
версий и планирования действий.  

Вместе с тем данные различия 
носят принципиальный характер, и в 
условиях интернет-среды это прояв-
ляется наиболее отчетливо. Крими-
налистическая характеристика ори-
ентирована на ретроспективу: она 
позволяет восстановить картину уже 
состоявшегося события через анализ 
оставленных в цифровом простран-
стве следов. Оперативно-розыскная 
характеристика, напротив, нацелена 
на работу с текущим состоянием се-
тевой группы, отслеживание ее изме-
нений и построение прогнозов отно-
сительно дальнейших действий. 

Криминалистическая характери-
стика строится на относительно 
устойчивых, повторяющихся моделях 
поведения и типовых признаках. ОРХ 
в силу высокой подвижности интер-
нет-сообществ требует постоянного 
обновления – сетевое объединение 
способно за несколько часов сменить 
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площадку, наименование, состав ак-
тивных участников и смысловые ак-
центы в своей риторике. 

По сути криминалистическая ха-
рактеристика отвечает на вопросы: 
«что именно произошло?» и «кто мог 
быть причастен?». ОРХ же дает отве-
ты на иного рода вопросы: «что в 
данный момент происходит в интер-
нет-пространстве?», «в каком 
направлении эволюционирует груп-
па?», «как на нее можно повлиять 
имеющимися оперативными сред-
ствами?». 

Таким образом, оперативно-
розыскная характеристика интернет-
группы не подменяет собой крими-
налистическую характеристику, а ор-
ганично дополняет и развивает ее с 
учетом специфики глобальной сети и 
задач оперативно-розыскной дея-
тельности. Она превращает анализ в 
непрерывный процесс, позволяющий 
отслеживать изменения в режиме ре-
ального времени. 

Вывод и заключение 
В рамках проведенного исследо-

вания удалось сформировать единый 
методологический подход к анализу 
деструктивных интернет-сообществ. 
Его основу составляют два взаимо-
связанных элемента: многоуровневая 
классификация и структурированная 
оперативно-розыскная характери-
стика.  

Оба инструмента адаптированы к 
подвижной, быстро меняющейся 
цифровой среде и могут быть ис-
пользованы как в теоретических раз-
работках, так и в практической дея-
тельности правоохранительных ор-
ганов. 

В результате системного анализа 
научной литературы и правоприме-
нительной практики предложено 
научное определение деструктивной 
группы в сети Интернет.  

В контексте исследования под 
ней понимается организованное он-
лайн-сообщество, объединенное 
идеологией, противоречащей кон-
ституционным ценностям и нормам 

морали, деятельность которой 
направлена на причинение вреда 
личности, обществу или государству 
посредством распространения про-
тивоправного контента, психологи-
ческого манипулирования, коорди-
нации противоправных действий ли-
бо создания условий для их соверше-
ния, с использованием интернет-
платформ, социальных сетей, мессен-
джеров и иных сегментов глобальной 
сети в качестве основной среды 
функционирования, характеризую-
щееся высокой динамичностью, ано-
нимностью участников, мультиплат-
форменностью и трансграничностью. 

Классификация деструктивных 
интернет-групп, построенная по че-
тырем взаимодополняющим крите-
риям – целевому, функционально-
ролевому, коммуникационно-
поведенческому и технолого-
инфраструктурному –  позволяет 
преодолеть ограничения одномер-
ных типологий и строить комплекс-
ный сетевой профиль сообщества, 
отражающий его сущность, организа-
цию, способы взаимодействия и тех-
нологическую базу в глобальной се-
ти.  

Оперативно-розыскная характе-
ристика интернет-группы, структу-
рированная в виде шести элементов, 
трансформируется из пассивного 
описания в активный аналитический 
инструмент, работающий в режиме 
реального времени. Ее сопоставление 
с криминалистической характери-
стикой показывает, что ОРХ имеет 
выраженный прогностический и 
управленческий характер, дополняя 
ретроспективную направленность 
криминалистической характеристи-
ки актуальной оценкой динамики 
интернет-сообщества и обосновани-
ем тактических решений в киберпро-
странстве. 

Теоретическая значимость ис-
следования заключается в система-
тизации знаний о деструктивных ин-
тернет-сообществах и интеграции 
методов из таких смежных областей, 
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как сетевой анализ, социальная пси-
хология сетевых групп, цифровая 
криминалистика, интернет-
лингвистика в понятийный аппарат 
теории оперативно-розыскной дея-
тельности.  

Практическая ценность подхода 
состоит в том, что он предоставляет 
оперативным подразделениям чет-
кий алгоритм анализа интернет-
групп, позволяющий унифицировать 
и повысить качество информацион-
но-аналитической работы в кибер-
пространстве, ускорить оценку уров-
ня угрозы, прогнозирование разви-
тия ситуации и обоснованный выбор 
ОРМ посредством мониторинга соци-
альных сетей, легендирования, доку-
ментирования цифровых следов, а 
также эффективно представлять ре-
зультаты оперативной работы в виде 
результатов ОРД, которые после про-
цессуальной проверки и оценки мо-
гут быть использованы в качестве 
доказательств, соответствующих 
требованиям УПК РФ. 

Перспективным видится научно-
практическая деятельность по разра-
ботке на основе предложенной мето-
дологии специализированного про-

граммного обеспечения или анали-
тических модулей для существующих 
систем мониторинга социальных се-
тей, автоматизирующих процесс за-
полнения и актуализации ОРХ интер-
нет-групп в реальном времени.  

Все это требует углубленного 
изучения вопросов эффективности 
различных тактик оперативно-
розыскного противодействия приме-
нительно к группам разных класси-
фикационных типов в интернете, а 
также разработки единого междис-
циплинарного подхода, объединяю-
щего достижения криминалистики, 
оперативно-розыскной деятельно-
сти, интернет-лингвистики и соци-
альной психологии сетевых сооб-
ществ.  

Для борьбы с деструктивными 
группами в сети Интернет предло-
женная методология может быть эф-
фективным инструментом для сбора, 
систематизации и анализа такого 
знания, превращая хаотичный поток 
цифровых данных в четкую опера-
тивную картину, необходимую для 
обеспечения решения задач ОРД, 
обеспечения законности и безопасно-
сти в цифровую эпоху. 
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